
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Digitale identiteit 

Wat is het? 

• Iedere persoon die in meer of mindere mate digitaal werkt, winkelt of communiceert heeft 

een digitale identiteit. Een fysiek persoon kan meerdere digitale identiteiten hebben. 

• Een digitale identiteit geeft online weer wie jij bent, bijvoorbeeld met je persoonsgegevens, 

zaken die je kan/mag doen, voorkeuren, etc. 

• Een digitale identiteit is vaak beschermd met een gebruikersnaam en wachtwoord. 

• Een digitale identiteit kan je als consument gebruiken om jezelf digitaal kenbaar te maken. 

Als je inlogt onder jouw naam en wachtwoord heb jij aangegeven dat jij het bent die een 

online transactie doet 

• Digitale identiteiten kunnen ook door anderen zijn samengesteld, bijvoorbeeld 

adverteerders of social media platformen. 

• 2-stapsinloggen is een voorbeeld van een middel dat je kunt gebruiken om je digitale 

identiteit te beschermen.  

Belang voor Nederland 

• Steeds meer handelingen van Nederlanders zijn online (shoppen, interactie met bedrijven en 

overheid, sociale interactie) en een digitale versie van een persoon is hierbij essentieel. 

• De digitale identiteit heeft voor veel mensen een bijna even grote impact op hun leven als de 

fysieke identiteit. Denk hierbij aan identiteiten die je op social media kan creëren.  

• Voor de digitale economie zijn digitale identiteiten essentieel. 

Gevolgen bij misbruik 

• Net als in de fysieke wereld (paspoort), kan een digitale identiteit gestolen worden. In de 

digitale wereld is dit echter veel makkelijker, bijvoorbeeld door het bekend worden van een 

gebruikersnaam en wachtwoord. 

• Afhankelijk van de digitale identiteit die gestolen is, kunnen de persoonlijke gevolgen zeer 

groot zijn. Bijvoorbeeld: bij diefstal van DigID kunnen uitkeringen worden aangevraagd voor 

een ander rekeningnummer, kunnen producten van een webshop ergens anders worden 

bezorgd of kunnen bij diefstal van bankgegevens rekeningen worden leeggehaald. 

• Het herstellen van een dergelijke diefstal kan zeer complex zijn, veel schade veroorzaken en 

lang duren.  

Is misbruik al eens voorgekomen? 

• Misbruik, handel in en aanval op digitale identiteiten is zeer wijd verspreid. 

• Wereldwijd is ca 40% van de mensen slachtoffer van identiteitsdiefstal. 

• Online worden miljarden digitale identiteiten aangeboden, niet alleen in de vorm van 

gebruikersnaam & wachtwoord, maar ook medische en biometrische gegevens. 

• Nederlanders doen relatief veel online, dus zijn ook regelmatig slachtoffer. 



Herkennen en voorkomen identiteitsfraude 
https://www.rijksoverheid.nl/documenten/videos/2015/11/04/identiteitsfraude- 

voorkomen  

 

Gedachtenlezen via online identiteiten 
https://www.youtube.com/watch?v=F7pYHN9iC9I  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cybersecurity specifieke relevante nationale wetgeving of andere richtlijnen 

• Identiteitsdiefstal wordt via het reguliere strafrecht behandeld. 

• Algemene Verordening Gegevensbescherming (AVG) 

netherlands by Sem Schilder from the Noun Project  

Exclamation Mark by Hea Poh Lin from the Noun Project 

break by Adrien Coquet from the Noun Project 

Scale by barurezeki from the Noun Project 

movie warning by arjuazka from the Noun Project 

https://www.rijksoverheid.nl/documenten/videos/2015/11/04/identiteitsfraude-voorkomen
https://www.rijksoverheid.nl/documenten/videos/2015/11/04/identiteitsfraude-voorkomen
https://www.youtube.com/watch?v=F7pYHN9iC9I

