Inlogwijzer: op weg naar veiliger inloggen

Houd je apps, accounts en devices veilig.
Geef een onbekende geen toegang.

Heb je een uniek en sterk wachtwoord?
. . Zorg voor unieke en sterke
Met een uniek wachtwoord voorkom je dat wachtwoorden. Gebruik bijvoorbeeld een
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iemand met een gestolen wachtwoord .
wachtwoordmanager voor al je

toegang heeft tot al je accounts en apps. wachtwoorden of gebruik een
opschrijfboekje.

Met een sterk wachtwoord maak je het
een cybercrimineel moeilijk om je wachtwoord Een sterk wachtwoord heeft minimaal
te raden of te kraken. 12 tekens.

B
Goedzo. Maar het kan dus veiliger.
Is er de mogelijkheid om in twee stappen in te loggen?

Stuur een e-mail naar de organisatie

Stel inloggen in twee stappen in. waarin je duidelijk maakt hoe belangrijk
Hier lees je hoe dat werkt., inloggen in twee stappen is voor jou

en je bedrijf.

Download hier de standaardtekst (PDF)

Deze mogelijkheden zijn voor inloggen in twee stappen:
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Een code via SMS. Authenticatieapp Biometrisch Pincode
Een bekende en In één app alle Vingerafdruk op de Apps kan je vaak naast
makkelijke methode om tweestapscodes bij elkaar. telefoon of een wachtwoord beveiligen
een verificatiecode via de Ook handig als gezichtsherkenning. met een pincode.
mobiele telefoon te je met meerdere mensen Dit is het veiligst want Een belangrijke stap om je
ontvangen. binnen een gezin of moeilijk na te bootsen. app veilig te houden.
bedrijf eenzelfde account
gebruikt.
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https://veiliginternetten.nl/themes/situatie/wat-tweestapsverificatie/
https://veiliginternetten.nl/media/documents/Standaardbrief_Graag-tweestapsverificatie-instellen.pdf
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