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Spookfacturen
of CEO-fraude
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Wat is het?

»  Bij spookfacturen sturen cybercriminelen valse facturen in de hoop dat jij die gaat
betalen. Bij CEO-fraude imiteren cybercriminelen de eigen CEO van het bedrijf en
doen een verzoek aan de financiéle administratie.

«  Spookfacturen zijn valse facturen, nota’s of offertes die amper van echt te
onderscheiden zijn en die je tot betalen verleiden.

Welke gevolgen heeft het voor jouw bedrijf?

« Door het betalen van een offerte of een aanbieding in de vorm van een factuur,
ontstaat er een overeenkomst met de aanbieder.
« Jebetaalt voor diensten en producten die nooit zijn geleverd.

Hoe kun je het voorkomen?

» Vanbelang is dat je bij de afzender de reden van de factuur opvraagt.

«  Controleer het e-mailadres en/of de afzender van de opdracht of factuur.

« Controleer altijd het rekeningnummer van de ontvanger met jouw eigen
administratie.

«  Verifieer de betaling door de (genoemde) opdrachtgever te bellen. Gebruik hiervoor
het nummer dat bij jou bekend is en niet het nummer dat bij het betaalverzoek staat.
Dat nummer kan van de oplichter zijn.

o Wees alert op telefoontjes met een dwingend karakter.

o Overleg bij twijfel altijd met een collega of leidinggevende.

«  Kijk voor meer informatie en tips op de website van Veilig Internetten of op de
website van de Fraudehelpdesk.

richt zich op het creéren van bewustwording rondom online veiligheid, op het
vergroten van kennis over online veiligheid en op het stimuleren van cybersecure gedrag.
De Alert Online spiekbriefjes zijn gebaseerd op de cyberspiekbriefjes voor Tweede Kamerleden.

veiliginternetten.nl



https://veiliginternetten.nl/thema/cybercrime-en-incidenten/wie-wordt-slachtoffer-van-factuur-en-ceo-fraude/
https://www.fraudehelpdesk.nl/ondernemers-fraude/spookfacturen/
http://veiliginternetten.nl
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